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Informatii privind avizul de confidentialitate pentru raportori

Aceste informatii privind avizul de confidentialitate se aplica informatorilor care ne
contacteaza pentru a raporta probleme de conformitate (de exemplu, ,, whistleblowing”).

Protectia drepturilor dumneavoastra la confidentialitate in timpul prelucrarii datelor cu
caracter personal este o prioritate absoluta pentru BMW Group. Prelucram datele cu caracter
personal in conformitate cu prevederile Regulamentului General Privind Protectia Datelor al
Uniunii Europene (“GDPR”) si in conformitate cu dispozitiile legale nationale.

n cele ce urmeazd sunt prezentate informatii cu privire la modul in care sunt prelucrate datele
dumneavoastra cu caracter personal in calitate de raportor.

Puteti gasi informatii suplimentare cu privire la prelucrarea datelor cu caracter personal de
catre BMW AG la adresa: https://www.bmwgroup.com/en/general/data privacy.html.

Daca sunteti angajat al BMW AG, consultati sectiunea ,,Informatii privind prelucrarea datelor
angajatilor dumneavoastra” de pe pagina Intranet a Group Data Privacy Protection la adresa:
https://contenthub-de.bomwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents

1. Cine este responsabil pentru prelucrarea datelor si cum poate fi contactat
Responsabilul cu Protectia Datelor (DPO)?

Bayerische Motoren Werke Aktiengesellschaft (,BMW AG”), Petuelring 130, 80788 Miinchen,
Germania, sediu si locul de inregistrare: Munich HRB 42243, este responsabil de acceptarea,
examinarea si investigarea rapoartelor privind problemele de conformitate si este responsabil
impreuna cu alte entitati afiliate BMW Group de clarificarea incalcarii normelor in sensul
articolului 26 din GDPR.

Puteti contacta Responsabilul nostru cu Protectia Datelor. Va rugam sa consultati
informatiile de contact la punctul 7 de mai jos: ,Contact pentru drepturile persoanelor
vizate”.

2. Ce date despre dumneavoastra prelucram si in ce scop?
BMW AG prelucreaza datele dumneavoastra cu urmatoarele scopuri:

Examinarea si procesarea raportului dumneavoastra si efectuarea oricaror investigatii
necesare cu privire la persoana (persoanele) acuzata (acuzate); daca este cazul, comunicarea
cu autoritatile si instantele de judecata in legatura cu raportul dumneavoastra; comunicarea
cu avocatii si auditorii internationali sau cu alti investigatori angajati de societate;
comunicarea cu alte entitati din cadrul BMW Group si cu societatile afiliate acestora.


https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents
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Anonimat

Puteti raporta incalcari fara a va comunica datele cu caracter personal (,,raport anonim”) si nu

sunteti obligat sa furnizati datele dumneavoastra cu caracter personal. De asemenea, puteti
alege sa furnizati datele dvs. personale ca parte a raportului dvs. (,raport non-anonim”).

Tipuri de date

Atunci cand trimiteti un raport, colectdm urmatoarele date si informatii cu caracter personal:

numele si/sau datele dumneavoastra de contact si de identificare private, in cazul in
care decideti sa va dezvaluiti identitatea,

datele dumneavoastra de contact la locul de munca si datele privind societatea (unde
munciti), Tn cazul in care le-ati dezvaluit, si

daca este cazul, numele si alte date cu caracter personal ale persoanelor mentionate
in raportul dumneavoastra.

Temeiul juridic

Prelucrarea datelor dumneavoastra cu caracter personal este justificata, in functie de caz, de

urmatorul temei juridic:

Colectarea datelor dumneavoastra cu caracter personal in legatura cu un raport non-
anonim: Tn cazul in care furnizati in mod voluntar datele dumneavoastra cu caracter
personal prin transmiterea unui raport non-anonim, vom prelucra informatiile
dumneavoastra exclusiv in scopul prelucrarii raportului dumneavoastra in temeiul
articolului 6 alineatul (1) literele c), f) din GDPR.

Colectarea, prelucrarea si dezvaluirea datelor cu caracter personal ale persoanelor
mentionate in raportul dumneavoastra: pentru a proteja interesele legitime ale
persoanei in cauza sau ale unei terte parti [articolul 6 alineatul (1) lit. c) GDPR], pentru
a indeplini o obligatie legala [articolul 6 alineatul (1) lit. c) GDPR]. BMW AG are un
interes legitim n a identifica, procesa, corecta si sanctiona incalcarile legii si incalcarile
grave ale obligatiilor de catre angajati la nivelul intregii companii. Acest lucru trebuie
indeplinit intr-o maniera eficienta si cu un nivel ridicat de confidentialitate pentru a
evita riscurile de daune si raspundere pentru BMW Group, in conformitate cu
sectiunile 30 si 130 din Legea germana privind infractiunile administrative (OWiG).

De asemenea, BMW AG trebuie sa stabileasca o procedura de reclamatii Tn
conformitate cu sectiunea 8 din Legea germana privind diligenta necesara in lantul de
aprovizionare (LkSG). Punctul 4.1.3. al Codului german de Guvernanta Corporativa
prevede, de asemenea, infiintarea unui sistem de raportare a incalcarilor pentru a oferi
angaijatilor si tertilor posibilitatea de a transmite rapoarte privind incalcarile din cadrul
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societatii in conditii de siguranta si intr-un mod adecvat [articolul 6 alineatul (1) literele
c), f) din GDPR].

= Dezvaluirea catre alti destinatari a datelor dumneavoastra cu caracter personal dintr-
un raport non-anonim, cum ar fi autoritatilor in cursul unor proceduri oficiale: Datele
dumneavoastra sunt partajate in cazul in care exista o obligatie legala in acest sens
[articolul 6 alineatul (1) literele c), f) din GDPR].

3. Cat timp stocam datele dumneavoastra?

Stocam datele dumneavoastra cu caracter personal numai atat timp cat sunt necesare in
scopul investigatiei si al evaluarii ulterioare si, de asemenea, atat timp cat suntem obligati sa
le stocam in conformitate cu perioadele de stocare legale, contractuale sau statutare specifice
fiecarei tari.

Dupa ce raportul a fost procesat, datele vor fi sterse sau anonimizate in conformitate cu
cerintele legale specifice fiecdrei tari. In cazul anonimizirii, referintele la identitatea
dumneavoastra ca raportor sunt eliminate definitiv si ireversibil.

4. Cum stocam datele dumneavoastra?

Utilizam tehnologie de ultima generatie pentru a stoca datele dumneavoastra. Sunt utilizate
urmatoarele masuri de protectie, de exemplu, pentru a va proteja datele dumneavoastra cu
caracter personal impotriva utilizarii abuzive sau a oricarei alte forme de prelucrare
neautorizata:

= Accesul la datele cu caracter personal este restrictionat la un numar limitat de
persoane autorizate in scopul declarat.

= Datele colectate sunt transmise numai in forma criptata.
= De asemenea, datele sensibile sunt stocate numai in forma criptata.

= Sistemele informatice utilizate pentru prelucrarea datelor sunt izolate din punct de
vedere tehnic de alte sisteme, pentru a preveni accesul neautorizat si pirateria
informatica.

= Accesul la aceste sisteme informatice este monitorizat in mod constant pentru a
detecta si preveni utilizarea abuziva inca din primele etape.

5. Catre cine transmitem datele?

BMW Group este o organizatie globala. Datele cu caracter personal sunt stocate si prelucrate
de catre angajati, Societatile Nationale de Vanzari si Servicii Financiare, partenerii BMW Group
si furnizorii de servicii angajati de noi, de preferint3 din Uniunea European3. in anumite cazuri,
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datele dumneavoastra cu caracter personal pot fi transmise si altor destinatari. In cazuri
individuale Intemeiate, poate fi necesar, in scopul procesarii unui raport sau ca parte a unei
investigatii interne, sa transmitem informatii catre alti angajati ai BMW AG sau alte societati
afiliate BMW AG, de exemplu, daca raportul se refera la incidente din filialele BMW AG. Daca
investigatia o impune, informatiile pot fi transmise catre filialele BMW AG dintr-o tara din
afara Uniunii Europene sau a Spatiului Economic European, pe baza unor garantii adecvate de
confidentialitate a datelor menite sa protejeze persoanele vizate (de exemplu, clauzele
standard de protectie a datelor din UE, pentru datele angajatilor Regulile Corporative
Obligatorii in temeiul articolului 47 din GDPR sau exceptii in temeiul articolului 49 din GDPR).
Intotdeauna ne asigurdm cd respectam dispozitiile relevante privind protectia datelor in cazul
divulgarii informatiilor.

n cazul in care exista o obligatie legald corespunzitoare sau dacd BMW AG sau o tertd parte
are un interes legitim in investigarea raportului, alti destinatari pot include organe de aplicare
a legii, autoritati antitrust, alte autoritati administrative si instante, precum si avocati si
auditori internationali angajati de BMW AG sau de orice alta societate afiliata BMW AG.

Tn anumite cazuri, BMW AG este obligatd de legislatia privind protectia datelor s§ informeze
persoana acuzata cu privire la acuzatiile aduse impotriva acesteia. Aceasta este o obligatie
legala in cazurile in care se poate stabili in mod obiectiv ca divulgarea de informatii catre
acuzat nu mai poate avea un efect negativ asupra investigatiei in cauza. Tn cazul in care ne-ati
furnizat numele dumneavoastra sau alte date cu caracter personal (prin efectuarea unei
sesizari non-anonime), identitatea dumneavoastra ca raportor nu va fi dezvaluita, in masura
in care acest lucru este posibil din punct de vedere legal si se vor lua masuri pentru a ne asigura
cd identitatea dumneavoastra ca raportor nu poate fi urmarita.

6. Drepturile persoanei vizate

in calitate de persoand afectatd de prelucrarea datelor dumneavoastrd, puteti pretinde
anumite drepturi in temeiul GDPR si al altor reglementari relevante privind protectia datelor.
Conform GDPR, aveti dreptul, in calitate de persoana vizata, sa pretindeti urmatoarele
drepturi fata de BMW AG:

= Dreptul de acces al persoanei vizate (Art. 15 GDPR)
= Dreptul la rectificare (Art. 16 GDPR)

= Dreptul la stergere a datelor (Art. 17 GDPR)

= Dreptul la restrictionarea prelucrarii (Art. 18 GDPR)

= Dreptul la portabilitatea datelor (Art. 20 GDPR)
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Dreptul la opozitie (Art. 21 GDPR): Aveti dreptul de a va opune in orice moment prelucrarii
datelor dumneavoastra din motive care decurg din situatia dumneavoastra particulara, cu
conditia ca prelucrarea datelor sa se bazeze pe interesele noastre legitime sau pe cele ale unei
terte parti. In acest caz, vom inceta si va prelucrdm datele. Cu toate acestea, acest lucru nu
se aplica Tn cazul in care putem demonstra ca exista motive legitime imperioase pentru
prelucrare care prevaleaza asupra intereselor dumneavoastra sau daca avem nevoie de datele
dumneavoastra pentru stabilirea, exercitarea sau apararea unor pretentii legale.

n caz de incélcare a confidentialititii datelor, aveti dreptul, in calitate de persoand vizat3, sa
depuneti o plangere la autoritatea locala de supraveghere.

Pentru a va exercita drepturile cu privire la datele dumneavoastra cu caracter personal, va
rugam sa consultati informatiile de contact de la punctul 7 de mai jos: ,Contact pentru
drepturile persoanelor vizate”.

Puteti gasi informatii mai detaliate cu privire la drepturile dumneavoastra in materie de
protectie a datelor la adresa: https://www.bmwgroup.com/en/general/data privacy.html.

Daca sunteti angajat al BMW AG, consultati sectiunea ,,Informatii privind prelucrarea datelor
angajatilor dumneavoastra” de pe pagina Intranet a Group Data Privacy Protection la adresa:
https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents

7. Contact pentru drepturile persoanelor vizate

Pentru intrebari legate de utilizarea datelor dumneavoastra cu caracter personal in calitate de
raportor, va rugam sa contactati la: notifications@bmwgroup.com.

De asemenea, puteti contacta Responsabilul cu Prelucrarea Datelor (DPO) al BMW AG la:
= Data Protection Officer, BMW AG, Petuelring 130, 80788 Munich, Germany,
sau

=  datenschutz@bmw.de.

BMW AG ia foarte in serios preocuparile si drepturile dumneavoastra. Cu toate acestea, daca
considerati ca nu am raspuns intr-un mod adecvat plangerilor sau preocuparilor
dumneavoastra, aveti dreptul de a depune o plangere la autoritatea locala de supraveghere a
protectiei datelor.

Actualizat: Mai 2024
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